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Unternehmen

SAP ist der drittgroBte Softwareliefe-
rant der Welt, das Unternehmen mach-
te 2008 einen Umsatz von 11,6 Milliar-
den Euro.

Ausgangssituation

SAP betreibt eigene Testumgebungen,
auf die Kunden zugreifen konnen, um
SAP-Losungen im Livebetrieb zu eva-
luieren. Auf diese Umgebung sollten
alle Kunden, unabhangig vom System,
sicher zugreifen konnen.

Lésung

Von SAP wurde Microsoft Intelligent
Application Gateway 2007 implemen-
tiert. Kunden kénnen sich jetzt remote
einloggen und SAP-L&sungen mit ei-
genen Unternehmensdaten testen.

Nutzen

Da der Zugriff Gber SSL und RDP er-
folgt, missen Kunden nur ein ActiveX-
Plug-in oder Java-Applet installieren.
Das erfordert keine Administratorrech-
te und erleichtert den Support fiir SAP
erheblich. Ferner punktet Intelligent
Application Gateway 2007 mit siche-
rem Zugriff fur die Kunden und flexi-
blen Konfigurationsmdoglichkeiten.

Einfacher und sicherer Remote-Zugriff erleichtert
Kunden den Zugang auf SAP-Testsysteme

SAP steht fir professionelle Unternehmenssoftware. Dabei ach-
tet das Unternehmen aus Walldorf auf zielgerichtete Kunden-
betreuung. So gibt es eine eigene Abteilung, die ausschlieBlich
Testumgebungen fiir Kunden einrichtet, damit diese ohne gro-
Ben Aufwand SAP-L&sungen prifen konnen. Eine Herausfor-
derung war dabei, den Remote-Zugriff aus jeder Kundenumge-
bung heraus zu ermdglichen. Das war beim Fernzugriff mit der
bisherigen Losung auf Terminalserver ein Problem, denn die
Installation des Clients beim Kunden erfordert Administrator-
rechte. Mit der neuen Lésung Microsoft Intelligent Application
Gateway 2007 ist kein zusatzlicher Client nétig. Uber eine si-
chere SSL-Verbindung loggt sich der Kunde jetzt einfach per
Browser in der Testumgebung ein. SAP hat das Tool so konfigu-
riert, dass Kunden nach dem Einloggen automatisch auf ihre
Testumgebung weitergeleitet werden. Der groB3e Vorteil dabei:
Die Kosten fiir den Kundensupport sind betrachtlich gesunken.
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SAP wurde 1972 gegriindet. War die Firma
anfangs noch regionaler Softwareanbieter,
so hat sich das Unternehmen mittlerweile
zu einem Global Player entwickelt: Von den
2000 groBten Unternehmen der Welt set-
zen 70 Prozent SAP-Software ein. Die maB-
geschneiderten Losungen aus den Berei-
chen Customer Relationship Management
(CRM), Supply Chain Management und Pro-
duct Lifecycle Management sind bei mehr
als 86000 Kunden im Einsatz, tber zwolf
Millionen Nutzer arbeiten mit SAP-Program-
men. Ein weiteres Standbein hat SAP im Be-
reich Support, Schulung und Beratung.

Seit der Anfangszeit setzt SAP auf eine en-
ge und gute Kundenbetreuung. Seit Jahren
gibt es eine eigene Abteilung, das Center of
Excellence, die das ,Value Prototyping” er-
moglicht: Mochte ein Kunde sein CRM-Sys-
tem auf SAP-Software umstellen, dann
setzen die Mitarbeiter des Center of Excel-
lence eine Testumgebung auf, die das Sys-
tem des Kunden nachbildet. Der Kunde
kann sich dann remote in die Testumge-
bung einwéhlen und das SAP-System mit
seinen eigenen Adressdaten evaluieren.
Wichtig ist, dass die Prototypen schnell auf-
gebaut sind und die Kunden Netzwerkzu-
griff erhalten. ,Der reibungslose Zugriff fir
unsere Kunden ist eine Kernanforderung”,
erklart Bernd Herth vom SAP Center of
Excellence. Da es sich meist um komplexe
Installationen handelt, brauchen die Exper-
ten des Center flr den Aufbau eines Proto-
typs trotz hoher Automatisierung rund ein
bis zwei Tage. ,In den letzten Jahren haben
wir Gber 1000 Prototypumgebungen ge-
baut, jedes Jahr kommen 400 neue dazu”,
erklart Herth. Die Kunden nutzen die Test-
systeme dann rund zwei bis acht Wochen
fur eigene Tests.

Innerhalb des Center of Excellence hatten
es die SAP-Mitarbeiter selbst in der Hand,
die Abldufe fur die Bereitstellung der Test-

umgebungen zu optimieren. Dennoch hat-
ten sie einen stressigen Job, denn es war
immer eine Herausforderung, den Zugriff
fur die Kunden einzurichten. ,Jeder unse-
rer Kunden hat eine individuelle Infrastruk-
tur, die wir als SAP nicht beeinflussen kon-
nen”, erklart Herth das Zugriffsproblem.
Die spannende Frage lautete also: Wie
kommt der Kunde aus seinem Netzwerk
problemlos per Fernzugriff in das SAP-
Netzwerk? Und wie landet er dann auf dem
passenden Testsystem?

SAP musste sich auch Uber die Sicherheit
Gedanken machen. ,Unsere Kunden arbei-
ten in den Testumgebungen teilweise mit
ihren Unternehmensdaten. Diese missen
natlrlich wirksam geschitzt werden”, er-
klért Herth. Die bisherige Losung griff fur
den Remote-Zugang auf Terminalserver zu.
Der Nachteil dabei: ,Es erfordert Admi-
nistratorrechte, um den Client auf den
Kunden-PCs installieren zu kdnnen”, sagt
Herth. In den meisten Fallen haben die
Kunden aber nur eingeschrankte Benutzer-
rechte auf den Firmen-Desktops. Hier
mussten dann die Administratoren der
Kunden hinzugezogen werden, um die
Clients zu installieren. Das verzogerte den
Zugriff auf die Prototypen.

Ende 2007 suchte SAP deshalb nach ei-
ner neuen Loésung. Microsoft Intelligent
Application Gateway (IAG) 2007 kam aus
zwei Griinden in Betracht: Zum einen setzen
die meisten Kunden Windows-Desktops
ein, und das in Windows XP und Vista ein-
gebaute Remote Desktop Protocol (RDP)
sollte fir den Fernzugriff verwendet wer-
den. Zum anderen wollte SAP fir spezielle
Kunden auch eine Single-Sign-on-Anbin-
dung zusammen mit dem Active Directory
bei SAP ermoglichen.

IAG erlaubt das alles tiber einen einfachen
SSL-Zugriff aus dem Internet Explorer her-
aus. Es ist also kein zusatzlicher Client fir



Technik im Uberblick

Microsoft Intelligent Application
Gateway 2007

Intelligent Application Gateway 2007 ist
ein Teil der Microsoft Forefront Security-
Produktfamilie und sorgt fir den sicheren
Remote-Zugriff. SAP realisiert damit den
reibungslosen Zugriff seiner Kunden auf
eine Prototypumgebung. Besondere Vor-
teile sind, dass Kunden per SSL ohne zu-
satzlichen Client auf ihre Testumgebung
zugreifen kdénnen und diese sicher von
den anderen Systemen abgeschottet ist.

Foto: SAP

SAP ist der drittgroBte Softwarelieferant der Welt. Das Unternehmen hat seinen Sitz in Walldorf.

den Fernzugriff erforderlich. ,Der Kunde
muss nur ein ActiveX-Plug-in oder Java-
Applet einspielen”, sagt Herth. ,Das ist aber
auch ohne Administratorrechte moglich.”

Nach einem Workshop mit einem Spezialis-
ten von Microsoft war klar, dass Intelligent
Application Gateway 2007 alle Anforderun-
gen erflillt. Kundenspezifische Anpassungen
lieBen sich komfortabel per VBA-Skript
durchfiihren. Das erledigte wiederum ein
Mitarbeiter von Microsoft, in nur acht Tagen
waren die gesamten Skripts angepasst und
erweitert.

SAP hat sich fur IAG als physische Appliance
entschieden. Der vorinstallierte und vorkon-
figurierte Server im kompakten 19-Zoll-De-
sign stammt vom Osterreichischen Micro-
soft-Appliance-Spezialisten SecureGUARD
und ist auf den Zweck eines Application-
Gateway abgestimmt. Der Server lasst sich
schnell und sicher in Betrieb nehmen, und
seine abgestimmte Hardware verbindet ei-

ne hohe Leistung (8 CPU Cores in 1 HE) mit
geringer Energieaufnahme. Seine Haupt-
vorteile sind Wartungs- und Wiederherstel-
lungsfunktionen, eine besondere Adminis-
trationsoberflache und umfangreiche Funk-
tionen fiir Hardwaremanagement. Das spe-
ziell abgestimmte Wartungskonzept sichert
den Betrieb.

,Die Implementierung war einfacher als ge-
dacht”, erzéhlt Herth. Eine Herausforderung
war es, die verschiedenen Kundenpools be-
reits auf Benutzerebene zu isolieren. Dazu
mussten verschiedene Gruppen angelegt
werden, denen dann die User per Skript
zugewiesen werden. Der Grund: Meldet
sich ein Kunde tUber Remote-Zugriff beim
Intelligent Application Gateway 2007 an,
muss er einer von rund 50 aktuell eingerich-
teten Kundenlandschaften zugeordnet wer-
den. ,Diese Zuweisung ist per Skriptsteue-
rung kein Problem”, sagt Herth.

Es gibt aber bei SAP auch Spezialfalle: ,Un-
sere SAP-Coachs sollen sich auch Uber
Intelligent Application Gateway 2007 an-
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melden kénnen, dann aber Zugriff auf meh-
rere Prototypen haben”, sagt Herth. Fiir die-
sen Fall war die Anbindung an das Active
Directory nétig, was sich aber auch mit we-
nig Aufwand einrichten lieB.

,Friher mussten wir bei jedem Kunden
nachhaken und priifen, ob der Client richtig
installiert wurde”, sagt Herth. ,Heute kénnen
Kunden auch ohne Administratorrechte ih-
ren Zugriff in wenigen Minuten einrichten.
Damit reduziert sich der Support- und Kom-
munikationsaufwand bei SAP erheblich.
Ein weiterer Vorteil: Das Support-Center
kann nun samtliche Windows-Server via Re-
mote Desktop anbinden, eine Methode, die
die meisten Kunden kennen und schatzen.
Damit sind alle Server erreichbar, nicht nur
spezielle Terminalserver.

Intelligent Application Gateway 2007 hat
sich bewahrt, Kunden in aller Welt greifen
problemlos auf ihre Testumgebungen zu.
,AG erfillt die Anforderungen auch fiir un-
sere Kunden in Amerika und Asien”, sagt
Herth. ,Friher haben wir zehn Mitarbeiter
fur vier Wochen zum Kunden geschickt,
um eine Testumgebung aufzubauen. Heute

Software und Services

m Microsoft Intelligent Application
Gateway 2007

richten wir einen Remote-Zugang auf eine
Prototypumgebung bei uns im Haus ein —
das spart eine Menge Kosten.” Und Herth
erganzt einen zentralen Punkt: ,\Wir freuen
uns Uber die Flexibilitat, die uns IAG bei der
Konfiguration gibt: Normalen Kunden ga-
rantieren wir den Zugriff genau auf ihre
Testumgebung, mitentwickelnde Kunden
kénnen dagegen auch auf ausgewahlte an-
dere Systeme zugreifen.”

Ein weiterer Vorteil ist, dass das System im
Hintergrund nicht zwingend ein Terminal-
server sein muss, sondern dank RDP-Zugriff
ein beliebiger Windows-Server sein kann.

Fur die Zukunft plant SAP, die Secure-
GUARD- und Microsoft-Losung um zusatz-
liche Knoten zu erweitern. Ziel ist es, Gber
Failover-Systeme die Ausfallsicherheit und
Leistungsfahigkeit des Kundenzugangs wei-
ter zu erhdhen. Sollte es mit einer Instanz
von Intelligent Application Gateway im Be-
trieb Probleme geben, springt sofort ein
zweites System ein. In Kombination mit vir-
tualisierten IAG-Gateways erhofft sich SAP
verbesserte Testmoglichkeiten bei der Ein-
richtung zusatzlicher Dienste.

Partner
m SecureGUARD GmbH



